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O que é o Megamail ?

O Megamail é um Servico de Correio Electrénico gratuito, disponivel na Internet e

localizado em Portugal. O servigo encontra-se acessivel no endereco http://megamail.pt/.

N )
Fundagio para a Computacdo Cientifica Nacional
Utilizadnr:l Senha:l
entrar
Bemuindo ao MEGAMAIL
I& yumic
Nouo . . i =
i aro utilizadar da Megamail,
D elizadar Cartutlizadardo ] ; ; )
Mo sentido de tornar o aspecto grafico do Megamail mais apelative procurdmos g
melharar as caracteristicas do servico, com uma acualizagdo dao layout e |.1[Jd|
Recuperar : : ik 2
» instalac8o de novos servigas:
genha - Tornamos o Megamail compativel corm as normas de acessibilidade nivel oS L

- Pode aceder & sua caixa de correio no MEGAMAIL carn software Via oMb
especializado, como o "thunderbird” ou "outlook”; L [dtic ACAO
- Passou a estar disponivel o protocolo SMTP, erm riodo autenticado,

}) Perguntas?

Esperamos com estas inovacles aproxirnar o MESAMAIL das necessidades dos |q‘. Plano
utilizadores que escolherarn agui ter a sua caixa de correio, |i e Tecnologico
Para aceder a mais informagies consulte o manual do utilizador erm

http i/ www. rnegarmail. ptManual Utilizacao.pdf

Fundaia para & Computacho Cientifica Nacloral

Este servico pretende garantir o acesso ao correio electrénico de forma facil e a partir de

qualquer computador com browser ligado a Internet.

O Megamail encontra-se alojado na FCCN, tendo os apoios do Ministério da Ciéncia,
Tecnologia e Ensino Superior (MCTES), Ministério da Educacdo (ME), iniciativa Plano

Tecnoldgico e Agéncia para a Sociedade do Conhecimento.

Convengoes
A descricao de teclas e a descricao de uma opgao do menu estdo a negrito (bold). Por
exemplo, “carregar no botdo Enviar”. As palavras em inglés estdo em itdlico. Por

exemplo, “browser”.




Requisitos necessarios para utilizar o Megamail

Para utilizar o Megamail, é apenas necessaria uma ligacdo a Internet e ter um browser
instalado no seu computador (Internet Explorer, Firefox, entre outros). Apds o registo de
uma conta no Megamail, podera aceder ao correio com um cliente de correio electrénico

(Outlook Express, Thunderbird, entre outros)

Utilizacao de cookies

A utilizacdo de cookies depende da configuracdo do browser do utilizador. Se esta
funcionalidade for activada, o Megamail utiliza os cookies para guardar informacdes sobre

a sua sessao.

No entanto, se esta funcionalidade ndo estiver activada, ndo existira qualquer limitacdo na

utilizagdo do Megamail.

Limite de espaco da caixa de correio
O espaco de cada caixa de correio electrénico esta limitado a 20 Megabytes (Mb). Quando

0 espaco disponibilizado estiver perto do limite permitido, a informacdo do espaco

apresentada no Webmail muda de cor (passa a vermelho).

Notar que a notagdo podera mudar de MB para KB significando que ja s6 dispGe de uma
fracgdo do Ultimo MB (1MB = 1024KB).

Eliminacao de caixas de correio

A caixa de correio de um utilizador é eliminada caso esta ndo seja acedida durante 6

meses ou nas restantes condigOes previstas nas condigdes de utilizagao.




Segurancga

Sessao de login

Um utilizador podera ver a sua sessdo de Jogin expirar, quando a sua conta de correio

electrdénico estiver aberta, mas inactiva, por um periodo superior a 15 minutos.

Nessa situacdo, o utilizador receberda uma mensagem de aviso, como medida de

seguranca, devendo neste caso, efectuar novo /ogin.

Acesso a mensagens

Para que ninguém consiga aceder as mensagens dum utilizador quando este sai da sua

caixa do correio, este deve abandonar a sua sessao usando a opgao Sair.

Desta forma, garante-se que toda a informagdo critica é eliminada. Para evitar que seja
possivel retroceder na pagina Web e voltar a visualizar as paginas que consultou na sua

visita ao sistema, devera remover o conteldo da cache ou fechar o browser.

No caso de aceder a sua caixa de correio através de um computador de uso publico, o
utilizador deve ter a preocupacdo de remover todo o conteldo da cache, opgdo que esta

disponivel em qualquer browser que use.

Politica de Anti-Spam

Para informagdes sobre o que é o SPAM, consulte o anexo deste manual.

Adopcao de politica Anti-Spam

No Megamail ndo € autorizada a utilizacdo do servigo por qualquer forma que esteja
associada a transmissdo, distribuicdo ou fornecimento de qualquer pacote ou email
comercial nao solicitado ("Spam").

Para além disso, os emails enviados, directa ou indirectamente, ndo devem:
= Utilizar ou conter cabegalhos invalidos ou falsos;
= Utilizar ou conter nomes de dominio invalidos ou inexistentes;
= Empregar qualquer técnica para deturpar, ocultar ou disfargar as informacGes
que identifiguem o ponto de origem ou o caminho de transmissao;




*= Usar o nome do dominio de Internet de um terceiro ou ser retransmitidos a partir
ou por meio do equipamento de um terceiro, sem a permissao desse terceiro;

= Conter informagdes falsas ou enganosas no campo assunto ou qualquer outro
contelido falso ou enganoso;

= Violar, de qualquer outra forma, o Cédigo de Conduta aplicavel aos Servigos.

No Megamail ndo é autorizado o armazenamento, a investigacdo ou a recolha de
enderecos de email ou de outras informagdes por meio do uso do servigo.

Também ndo é permitido nem autorizada a utilizagdo do servigo para recolher, compilar
ou obter informacdes sobre os utilizadores do Megamail, incluindo, mas nao limitando a
enderecos de email, que sdo informagdes confidenciais e proprietarias do Megamail.

O uso do servico Megamail também estd sujeito as Condigbes Gerais do Servico e ao
Codigo de Conduta, existentes no processo de registo.

Se a FCCN determinar que o servico estd a ser utilizado de forma inadequada ou
imprépria, podera, sem aviso prévio, tomar as medidas que achar apropriadas, incluindo o
bloqueio de mensagens dum determinado dominio de Internet, servidor de emails ou
enderego IP.

A FCCN podera encerrar a conta de um utilizador imediatamente, se determinar, segundo
0s seus proprios critérios, que este utilizador estd a transmitir ou a estabelecer ligacdo a
emails que violam esta politica.

O uso nao autorizado do servico em conexdo com a transmissao de emails nao solicitados,

incluindo a transmissdao de emails que violem esta politica, podera resultar em sangoes
civis ou criminais contra o remetente e contra aqueles que apoiam o remetente.

Criar nova conta

Para criar uma conta de correio electrénico, o utilizador tem que escolher a respectiva

opcao Novo Utilizador, disponivel na pagina principal

Apos escolher a opcao Novo Utilizador, o Utilizador devera ler e aceitar as condicGes

gerais do servigo Megamail, sendo necessario clicar no botdo Aceito.




A aceitacdo das condicGes do servico é obrigatéria, pelo que se o utilizador ndo as aceitar,
nao podera efectuar o registo.

Se nao concordar com essas condigdes gerais do servico, deve fazer clique no /ink Voltar

a Pagina Principal, sendo que o processo de criagdo de uma nova conta fica cancelado.

Mouo Utilizador

MegaMail & o servigo de correio electrénico gratuito gque |he permite enviar & receber mensagens a partir de
qualguer parte do Mundo, desde que disponha de urmn computador com acesso & Internet e de um browser,

Para aderir ao MegaMail, leia atentamente as condigies gerais de utilizagdo do Servigo e, se estiver de acordo,
seleccione a opgdo <Aceito= para se reqistar,

-
CONDI(;E)ES GERAIZ DO 3IERVICO MEGAMAIL E CODIGO DE COMNDUTA ﬂ

CONDI(;@ES GERLIS DO JERVICO

A, OBJECTO

1. As presentes Condigdes Gerais destinsm-se a regular as relagdes entre o
Ttilizador e Entidade Prestadeora do Servige (FCCHN), hem como a estabelecer os
LEermos & as condigﬁes por oue Se regerd a prestagéo do servigo megamail.pt,
doravante designado por "Servigo™.

2. O objectivo principal do Servigo consiste em disponibilizar ao Utilizador o
acess0 gratuito a caixas de correio electronico atravées de um interface.

[ |

Valtar & PAgina Principal | Aceito!

De seguida, o utilizador é direccionado para o formulario de registo, o qual tem de

preencher, existindo campos de preenchimento obrigatdrio.

Registo ?

Informagio Pessoal

Utilizador I @rnegarnail. pt

Mome completo | (*3
Crata de nascimnento | Dia =] Mé;' Més;l Ano' (*3
sexo [ 7]
Dristrito/Pais I—
Profissdo I—

Passurord

Password I (*3
Confirme a Password I (*)

Introduza uma pergunta pessoal e a respectiva resposta, para recuperar a sua password, no caso de a esquecer.

Pergunta | (*)

Resposta | [*]

(*) - Campo de preenchimento obrigatario




Serdo apresentadas mensagens de ajuda/erro nos casos em que o preenchimento se

encontre incompleto ou seja invalido.

Ao preencher o formuldrio de registo de novo utilizador, é pedido que seja incluida uma
pergunta a qual s6 o proprio utilizador deve saber responder, devendo ser evitados

exemplos do tipo, nome do animal de estimacao ou clube favorito.

Quando se esquecer da Password, desde que conheca o seu Username e a resposta a
pergunta secreta, associada a sua data de nascimento correcta, ser-lhe-a atribuida uma

nova Password, que podera alterar quando desejar.

Relativamente a Password, a construcdo da mesma deve ser dificil, de preferéncia, deve

ter oito ou mais caracteres, combinando letras, nimeros e simbolos.

Devem ser evitadas Passwords do tipo:
= Sequéncias ou caracteres repetidos, como por exemplo, 12345678, 222222,
abcdefg ou letras adjacentes existentes no teclado.
= Nome do Login, alguma parte do nome, data de nascimento

= Usar a mesma Password em todos 0s seus acessos

A Password deve ser mantida em segredo, sendo aconselhado a seguinte estratégia:
= N3o revelar a Password a terceiros
= Proteger as Passwords gravadas em ficheiros
= Nunca fornecer a sua Password através de email. Qualquer email que receba a
solicitar o envio da Password ou para ir para um Website para verificar a sua
Password, sera certamente fraude. Este tipo de procedimentos sdo designados
por Internet Phishing.

= Alterar regularmente a sua Password

ApOs o registo com sucesso, o utilizador tem de entrar na sua conta através dum link que
o direcciona para a pagina de login, sendo necessario colocar as suas novas credenciais

para poder entrar no Megamail .

Ao efectuar a autenticacdo com sucesso, o utilizador podera, a partir desta fase, aceder a
todas as funcionalidades que o Megamail oferece, através do menu de navegagdo e
visualizar todas as mensagens enviadas e recebidas. No entanto sé é possivel comegar a

receber mensagens do exterior, 10 minutos apds o registo da nova conta.




N

20 MB livres

[actualizar)

~

Caixa de Corrsio

Yiecabidas
Apagadas
Erwiadas

? Rascunhos
Testes
Cadiga

Y Design

Escraver
Contactos
Preferéncias
Mudar senha
Perguntas?
Problerna?

S

gair

megateste @megamail.pt

Caiia de Correio: Recebidas

Recuperar a Senha

Pasta vazia

Fundag3o para a Computagio Clentifica Naclanal

Se o utilizador estiver registado, mas por algum motivo se tenha esquecido da sua Senha

(Password), existe uma opgao no menu lateral, que permite a recuperacao da mesma.

O utilizador deve executar os seguintes passos:

= Escrever o nome do Utilizador e a data de nascimento e clicar em Continuar.

= A

s

Recuperar Password

Fara recuperar a sua password, por favor indique seu Morme de Utilizador & a sua
Data de Mascimento, Cliqgue depois emn Continuar & responda & sua pergunta

secreta,

Utilizador

|megateste

@rmegarnail.pt

Data de nascimento | 1 =] Mesl z | ano | zoog|

Cancelar I

Continuar I

pergunta/resposta.

recuperacdao de senha sera possivel

através do método de desafio




RPecupersr Password ?

Para recuperar a sua password, par favor indique seu Nome de Mtilizador & a sua
Data de Mascimento. Cliqgue depais e Continuar & responda & sua pergunta
secreta,

Utilizador Imegateste @rnegamail.pt
Drata de nascimento | 1 =] Mesl z - AnolZDDD

Deverd responder & pergunta secreta para obter urna nova passward,

Pergunta:
teste?

Respustal resposta-dificil

Cancelar | Caontinuar I

No seu registo de novo utilizador, foi pedido que se incluisse uma pergunta a qual s6 o

utilizador deve saber responder.

Ao pedir a recuperacao da sua senha, desde que seja introduzido o Utilizador, data de
nascimento e a resposta a pergunta secreta de forma correcta, sera atribuida uma nova

Senha, passivel de ser alterada quando desejar.

Entrar na conta

Para entrar na sua conta de correio electrénico, o utilizador tem de escrever as suas
credenciais nas caixas de texto relativas ao nome do Utilizador e a Password e fazer clique

no botao Entrar.

Utilizador: Imegateste Senha:l******

entrar

Menu de navegacao

O menu que permite a navegacdo do utilizador pelo Megamail é composto por varias

opgoes, a seguir descritas.
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% 20 MB livres

[actualizar]

:" Caixa de Correio

} Recebidas
Apagadas
Enviadas
Rascunhos
Testes

} Cadigo
Cresign

Escraver
Contactos
Preferénciaz
Mudar senha
Perguntas?
Prablerma?

S S St N Nt St

sair

Alcunha |

Caixa de correio ?Czix= de Correio

Ao seleccionar esta opgdo, é actualizada a informacdo do menu
como o numero de mensagens novas e existéncia de mensagens a

apagar na pasta Apagadas.

Pastas da caixa de correio

Ao seleccionar uma das pastas é apresentado o conjunto de

mensagens contidos na pasta.

Escrever JEscrever
Area onde sdo criadas e enviadas as novas mensagens (descritas

mais a frente).

Contactos ?Contactes

Local de acesso a lista pessoal de enderecos, onde podera adicionar,
alterar ou apagar contactos. Podera também aceder aos contactos a
partir da janela Escrever, podendo a partir dai seleccionar os

contactos a incluir numa mensagem.

Agenda de Contactos ?

Livro de Enderecos

Amiga
Arnigo
Megateste

O

Nome B E-mail = Informacgies B
Mega Amiga amigaf@megamail. pt
Mega Armigo amigofdrmegarnail. pt
Mega Teste megateste@ megamail. pt Conta de testes

Editar seleccianado | Apagar seleccionados |

Adicionar novo contacto

Enderego de e-mail:l

Infarmagdo adicional: I

Preferéncias

Prirneira Nume:l

Alcunha; || Deve ser Onico

Apelidn:l

Adicionar endereco

A visualizacdo, eliminagdo ou correccdo dos dados pessoais de um utilizador é feita

através da opcdo Preferéncias existente no menu, visivel apds autenticacdo com

Sucesso.

Os dados pessoais dos utilizadores sao confidenciais, apenas podendo ser utilizados para

efeitos estatisticos e, no caso concreto do endereco de email, para efeitos de envio de

comunicacgoes e avisos relativos ao funcionamento do servico Megamail.
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Nesta area, o utilizador também alterar a Pergunta/Resposta.

Preferéncias ?
Informagdo Pessoal
MNome completo |MegaMaiIPT ™
Data de nascimento |21 j Mes |2 j Ano |2IJEID )
Sexo -
Distrita/Pais |Lishos/Partugal
Frofissdo |Carteir0

Informacéo para recuperacao da password.

Pergunta ISeID dos correios favorito ™

Resposta |P0nte Yasco da Gama ™

Assinatura de correio

Hegalail. PT

*] - Caapn de preerchinento obdgatoro Actualizar informacio

Mudar Palavra-chave

Nesta area, o utilizador pode alterar a sua Palavra-chave actual, por outra. Para isso, deve

escrever a sua actual Palavra-chave e escrever a nova duas vezes.

Mudar Password ?

Pas=word Actual ||

Mova Passwird |

Confirrme Maova I
Passwiord

kMudar Password

Perguntas?
Lista das perguntas mais frequentes relacionadas com o Megamail e o correio electrénico

em geral.

Problema?
Esta opgdo abre uma janela de mensagem para o envio de questdes ao Servico de Ajuda

do Megamail .

12



Sair

Para garantir a seguranga dos seus dados, deve usar sempre este botdo para sair da sua

caixa do correio.

Para além das opgbes anteriormente mencionadas, existem também outras informagoes

que sao fornecidas ao utilizador:

20 MB livres
= Quota de utilizacdo da conta  [actualizar)

= Total de mensagens no canto superior direito 1) & L2 2 e )

2
= Ajuda local através do link assinalado com um ponto de interrogagdo

Suporte

Em caso de duvida, o utilizador podera enviar uma mensagem para o enderego

ajuda@megamail.pt. A opcao Problema do menu, abre automaticamente uma mensagem

para enviar o pedido de ajuda.

Escrever uma mensagem

O processo de criagdo de nova uma mensagem consiste em escolher a opcdao Escrever,

existente no Menu.

Escreuer mansagem ?
Qui 28 de Feveraliro 2008 14:28
Para:
Cic:
Bee:
Agsunto:
Anexo Frocurar... | Anexar I(max. 2M)
Opeles’  contactos | Priotidade Im | Awviso de recepcdo [ | Gravar Rascunha | Erviar |

13



O utilizador deve preencher o campo relativo ao destinatario da mensagem (designado por

Para), onde pode existir mais do que um endereco, desde que separado por virgula.

Opcionalmente, o utilizador podera enviar a mensagem com conhecimento (Cc - Carbon

Copy), que serve para indicar destinatarios que devem receber uma cdpia da mensagem.

Funcionalmente é equivalente ao campo Para, mas da a indicacdo ao destinatario da

mensagem de que esta é um duplicado de uma mensagem enviada a outrém.

Uma outra opgdo, designada por BCc (Blind Carbon Copy), consiste em enviar uma copia
da mensagem a destinatarios ndo mencionados nos campos Para e Cc, mas sem que

nada registe na mensagem o envio da copia, sendo uma variante escondida do campo CC.

Se o utilizador tiver contactos na sua agenda, podera usar esta funcionalidade para inserir
os contactos/enderecos do(s) destinatario(s) da mensagem. Para isso, o utilizador deve

escolher a opgao Contactos.

Procurar pur|| Fesquisar || Listar todos | | Fechar
Nome E-mail Informacies

Para| CC|Bot Mega Amiga amigaf@mengarnail. pt

Para| CC|Bct Mega Amiga amigaEdmengarnail. pt

Para| CC|Bot Mega Teste megateste@@menarnail. pt Conta de testes

O utilizador também devera, sempre que possivel, mencionar o assunto da sua

mensagem, existindo o campo Assunto para esse efeito.

O Megamail também tem a possibilidade de na mensagem a enviar, poder anexar ficheiros

com tamanho limitado a 2 Mb.

O processo de colocacdo de um ficheiro em anexo a uma mensagem é feito da seguinte
forma:
= O utilizador deve escolher Browse, para ir buscar/procurar o ficheiro a
enviar/anexar. Pode anexar varios ficheiros, desde que o total ndo ultrapasse os
2 Mb.

= De seguida, tem de escolher Anexar, podendo nessa altura eliminar os anexos,

bastando seleccionar os ficheiros a retirar.

14



Para
Bec

Assunto

Anexo

Opcies

L] tmptxt(0.3k)  Apager anexcs...

Escreuer Mensagem ?

Qui 21 de Fevereiro 2008 12:59

Browse \_IT\E}\ 2u)
PTondade | nomal v | | Aviso de recepgﬁu[l |

Contactos

O utilizador pode também, opcionalmente, dar uma prioridade a sua mensagem
(alta, normal ou baixa), marcar a mensagem para que lhe seja enviado um aviso
de recepcdo e permite guardar o rascunho da mensagem.

Ap0s preencher o corpo da mensagem, o utilizador deve escolher Enviar.

Area da caixa de correio

Nesta area, existem varias opcoes:

Listar Mensagens

As opgoes existentes permitem as seguintes funcionalidades:

Seleccionar todos - Permite seleccionar todas as mensagens apresentadas
simultaneamente.

Limpar seleccao - Retira a seleccao de todas as mensagens seleccionadas.
Inverter selecgdo - Inverte a marcagao das mensagens

Marcar lida - Marca a(s) mensagem(s) seleccionada(s) como lidas.

Marcar ndo lida - Marca a(s) mensagem(s) seleccionada(s) como novas.
Transferir para - Coloca a(s) mensagem(s) seleccionada(s) na pasta escolhida.
Apagar - Coloca a(s) mensagem(s) seleccionada(s) na pasta Apagadas. Se ja
estiverem na pasta Apagadas, elimina-as definitivamente.

Pagina - Permite alternar entre paginas de mensagens. A opgdo * mostra todas
as mensagens numa Unica pagina.

Informacao do tamanho da mensagem (pode ser em Mb (Megabytes) ou em Kb
(Kbytes)).

15



CaiHa de Correio: Recebidas 7

1 a2 de? mensagens)
Seleccionadas:

Marcar lida | Marcar ndo lida I Transferir para I I Recebidas 'I Apagar | « pagina I 1 'I de 1%
Seleccionar todos Limpar seleccdo Inverter seleccdo
Data ® Remetente & Assunto = Tamanho|
14325 Mega Teste Envio do manual do utilizador 1.7k
~ 1424 Mega Teste Bem-vindo 15k
{122 de 2 mensagens) € pagina [1 =] de 1P

Abrir mensagens

Para abrir uma mensagem e ler o seu conteldo, devera clicar sobre o assunto da

mensagem.
CaiHe de Correio: Recebidas 7
Responder | Responder a todog I Reenviar Reenviar anexado Apagar I ListarMensaqens< )
Imnprirnir “er cabegalhos

Assunto: Bem-vindo

Data: Cui, Fevereiro 28, 2003 14:24

Remetente: "Mega Teste" <megatestef@megamail pt=
Destinatario: megateste@megamail.pt
Prioridade: MNormal

014,

Ben-vindo ao Megamail

Megalail.PT

Gravar esta mensagem

Nesta situagdo, o utilizador pode efectuar as seguintes operagdes:

Responder - Resposta do utilizador apenas ao emissor da mensagem
(remetente).

Responder a todos - Resposta do utilizador ao emissor da mensagem
(remetente) e restantes contactos existentes nos campos Cc.

Reenviar - Reenvio apenas do corpo da mensagem recebida para outros
destinatarios. Se esta incluir anexos, estes ndao serdao considerados. O Megamail
apenas permite o reenvio de mensagens, caso estas se encontrem na caixa de
correio, ndo sendo possivel o reenvio automatico.

Reenviar anexado - Semelhante a opgdo anterior, mas neste caso, é feito o
envio da mensagem a outros destinatarios, numa nova mensagem contendo a
actual mensagem em anexo.

Apagar - Coloca a mensagem na pasta Apagadas ou elimina-a definitivamente
se ja estiver nessa pasta

Listar Mensagens - Retorna a drea da caixa de correio.
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= Imprimir - Apresenta a mensagem em formato de impressao e com opgao para
imprimir.

= Ver cabegalhos - Apresenta o detalhe completo do cabegalho da mensagem.

= Gravar esta mensagem - Permite guardar a mensagem em formato HTML no

computador local.

Mensagens com anexo

As mensagens que tém algum ficheiro anexo sdo assinaladas com o simbolo 4.

Mensagens apagadas e recuperacao

As mensagens apagadas podem ser consultadas na pasta Apagadas. Nesta pasta, podera

recupera-las voltando a transferir para outras pastas ou apaga-las definitivamente.

Ordenar mensagens

Inicialmente as mensagens estdo ordenadas por data de chegada sendo a primeira a mais

recente.

Data Bemetente & Assunto M

Para ordenar de outra forma as mensagens da caixa de correio, basta clicar no simbolo da

coluna pela qual as pretende ordenar.

Clicando uma segunda vez, o utilizador estara a ordena-las pela ordem inversa. A posicdo

da seta junto a cada titulo indica a ordenagdo ascendente ou descendente.

Gestao

Marcar mensagens para eliminar

Um utilizador pode, sempre que desejar, marcar as mensagens que pretende apagar,

seleccionando a checkbox da mensagem respectiva e a opgdao Apagar.

A mensagem ficarad na pasta Apagadas, podendo apagar definitivamente as mensagens,

clicando em Limpar.

Eliminar mensagens

Depois de seleccionar a opcao para apagar o correio seleccionado, as mensagens ficam

marcadas e serao removidas da lista de mensagens.
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No entanto, ainda ndo foram apagadas (sendo ainda possivel recuperar estas

mensagens).
Para libertar o espago ocupado, e apagar definitivamente as mensagens, o utilizador
deverd marcar as mensagens que pretende apagar seleccionando-as e clicando em

Apagar.

As mensagens ficardo na pasta Apagadas, podendo ser eliminadas definitivamente,

clicando em Limpar.

Recuperacdao de mensagens apagadas

A recuperacdo das mensagens apagadas sé € possivel se estas ainda estiverem

disponiveis na pasta Apagadas.

Acesso ao email através de clientes externos

Para além do acesso as mensagens através da interface web disponibilizada em
http://megamail.pt/ é possivel o acesso através de clientes de correio electrénico por via
dos protocolos POP ou IMAP.

A diferenca entre os dois protocolos reside no facto de, no caso do protocolo IMAP, as
mensagens ndao serem retiradas do servidor, estando por isso disponjveis sempre que se
aceda a pagina Web ou de diferentes clientes de correio electrénico. E ainda possivel criar
no megamail.pt (servidor) pastas para organizacdo das mensagens

No caso do protocolo POP3 as mensagens sdo retiradas do servidor e colocadas no
computador onde o cliente de correio electrénico estad instalado e configurado, deixando
de estar disponiveis noutro computador ou na pagina Web. Existe uma alternativa de
configuragdo POP3 que permite que as mensagens continuem disponiveis no servidor,
assemelhando-se assim ao modo IMAP. A organizagdo por pastas é possivel mas do lado
cliente de correio e ndo no servidor em megamail.pt.

Para envio de mensagens passou a estar disponivel o protocolo SMTP, em modo
autenticado. Esta autenticagdo passou a ser requerida por razdes de seguranga por forma
a evitar o envio de mensagens de conteddo ndo desejado para a Internet (spam).

Seguem abaixo instrugbes de configuragdo a aplicar no seu cliente de correio electrénico
para acesso a sua conta do Megamail.
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Configuracao da nova conta de correio electrénico

Servidor de envio (SMTP) autenticado:

Servidor: smtpa.megamail.pt

Tipo de servidor: SMTP autenticado

Porto: 25 (default)

Utilizador: O endereco de correio electronico
Palavra-chave: igual a palavra-chave de recepgao

Servidor recepcao de mail (IMAP):

Servidor: imap.megamail.pt

Tipo de Servidor: IMAP

Porto: 143 (default)

Utilizador: O enderecgo de correio electronico

Palavra-chave: mantém-se inalterada em relagdo ao anterior servigo

Servidor recepcao de mail (POP3):

Servidor: pop.megamail.pt

Tipo de Servidor: POP3

Porto: 110 (default)

Utilizador: O enderecgo de correio electronico

Palavra-chave: mantém-se inalterada em relagcdao ao anterior servigo

Exemplos de configuracoes do cliente de correio
electronico

Exemplo de configuracao em Outlook 2003 - IMAP

Seguem abaixo os passos que devem ser seguidos para uma correcta configuracao do
servico do Megamail no seu cliente de correio electrénico.

Estas instrucbes devem ser seguidas caso pretenda configurar o acesso ao servigo através
do protocolo IMAP.
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Passos a seguir:

1. Entre no menu “Tools” (Ferramentas) e seleccione “Email Accounts” (Contas de Correio
Electrdénico):

Inbox - Microsoft Outlook
! Fle Edit wew (Go | Tools | Acfhns  Help

| e - | g (3 %&ceive ¥ Reply to
e

. IMAP Folders. ..
Mail

Favarite Folders AT g revereemem
(3 Inbo [ Address Book...  Ctrl+5Shift+E H
[ 5ent Items %] Organize

All Mail Folders [£1 Rules and Alerts...

® E5t Personal Folders Mailboy Cleanup. ..

fa]  Empty "Deleted Items" Folder

3
<| E-mail Accounts. .. ) |

Options...
SAPERION Configuration

Scan folder

Ilustracao 1 - Conta de correio

2. Na janela seguinte escolha “Add a new email account” (Adicionar conta de correio
electrdénico)

E-mail Accounts

This wizard will allow you to change the e-mail
accounts and directories that Outlook uses.

E-mail

@iadd a new e-mail accounti
b3l accounts

Directory

) Add & new direckary or address book
{7 Wiews or change existing direckaries or address books

Ilustracao 2 - Escolha de nova conta
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3. De seguida escolha “IMAP" para tipo de servidor.

)

E-mail Accounts

Server Type
‘o can choose the bype of server wvour new e-mail account will wark, with,

(") Microsoft Exchange Server

Connect to an Exchange server to read e-mail, access public Folders, and share
documents,

C)poP3

FOPS e-mail server to download vour e-mail,

o8N IMAP &-mail server to download e-mail and synchronize mailbosx:

folders,
(HTTP

Connect ko an HTTP e-mail server such as Hotmail to download e-mail and
synchronize mailbox Folders,

() Additional Server Types
Connect ko another workgroup or 3rd-party mail server,

P —
[ q:ﬁac( “ Mext = l D Zancel
~N. 7
Ilustracao 3 - Tipo de conta (IMAP)

4. Preencha os dados relativos a sua conta na janela seguinte:

E-mail Accounts 3]

Internet E-mail Settings {IMAP)
Each of these settings are required to get wour e-mail account working,

User Information Server Information

Yaur harme: Incaming mail server (T4

Conta de teste

|imap.megamail.pt

E-mail Addr exemplo@megamnail, pt Qutgoing mail server (SMIY: |smtpa.megamai|.pt

Logon Information

User Marne:

exemplo@megamail,pt

Password: |**********l

D Log on using Secure Password Mare Settings ...

Authentication (SPA)

[ < Back ” Tdexk = ][ Cancel ]

Ilustracao 4 - Preenchimento de dados de acesso - IMAP

5. Apos preencher os dados de utilizador clique no botdo "More Settings...” (Mais
definigdes)
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6. No tab “Outgoing Server” (servidor de envio) seleccione a checkbox/opcdao “My
outgoing server (SMTP) requires authentication” (O meu servidor de envio requer
autenticacao).

As credenciais de autenticacdo para envio sdo idénticas as credenciais de recepcao pelo

gue devera manter seleccionado “Use same settings as my incoming mail server” (Usar as
mesmas definicdes do servidor de recepgao)

Internet E-mail Settings El

General | Cubgoing Server i Advanced

7\

utgning server (SMTP) requires authentication:
AT
@ se same settings as my incoming mail server

O Log on using

o) D

Ilustracao 5 - Dados SMTP autenticado

7. Cligue em OK para voltar para o quadro anterior e clique em next:

E-mail Accounts (%)

Internet E-mail Settings (IMAP)
Each of these settings are required to get wour e-mail account working,

User Information Server Information
Your Mame: |Conta de beste | Incoming mail server (IMAR): |imap.megamail.pt |
E-mail &ddress: |exemplo@megamail.pt | Qubgaing mail server (SMTR): |smtpa.megamai|.pt |

Logon Information

User Mame: |exemp|o@megamail.pt |

Password: |**********| |

Remember password

|:| Log on using Secure Password More Settings ...

Authentication (SPAY
[ Text = ] I) Cancel
—

Ilustracao 6 - Fim preenchimento dos dados de acesso
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8. Clique em Finish (Terminar) para terminar a configuracao da nova conta:

E-mail Accounts

Congratulations!

You hawve successfully entered all the information reguired to
sebup your accounk,

To close the wizard, click Finish,

Ilustracao 7 - Finalizacao da configuracao IMAP

ApOs este passo o seu cliente de correio electrénico esta configurado para enviar e receber
mensagens através do Megamail.

Exemplo de configuracao em Outlook 2003 - POP3

Seguem abaixo os passos que devem ser seguidos para uma correcta configuracao do
servico do Megamail no seu cliente de correio electrénico

Estas instrugdes devem ser seguidas caso pretenda configurar o acesso ao servigo através
do protocolo POP3.
Passos a seguir:

Siga 0os mesmos passos que para uma configuragdo com IMAP com excepgao dos pontos 3
e 4 que a seguir se exemplificam:
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3. Escolha “POP3" para tipo de servidor.

E-mail Accounts %]

Server Type
ou can choose the type of server your new e-mail sccount will wark with,

(_)Microsoft Exchange Server
Caonnect ta an Exchange server ko read e-mail, access public Folders, and share

(*)POP3
Connect boae®OP3 e-mail server bo download wour e-mail,

) IMAP

Connect to an IMAP e-mail server to download e-mail and synchronize mailbox:
falders.

(JHTTP

Connect ko an HTTP e-mail server such as Hokmail to download e-mail and
synchronize mailbox folders.,

() additional Server Types
Caonnect ba anather warkgraup or Srd-party mail server,

P

[ < Back, (” Mexk = ] [ )Cancel ]
I~
Ilustragdo 8 - Tipo de conta (POP3)

4. Preencha os dados relativos a sua conta na janela seguinte:

E-mail Accounts X

Internet E-mail Settings (POP3)
Each of these settings are required to get wour e-mail account working,

User Information Server Information

Your Mame: nicoming mail server (P#

e

ubgoing mail server (SNTP:

Zonka de teske pop.megamail, pk

E-mail Addres:

exemplo@megamail, pk smkpa.megamail. pk

Logon Information Test Settings

User Marne: exemplo@megamail. pt After filling out the information on this screen, we
ecommend you kest vour account by clicking the
Password: Aok buttan below, (Requires netwaork connection)

Test Account Setkings ... ]

|:| Log on using Secure Password

Authentication (SPA) Mare Settings

[ < Back ” Mesk = ][ Zancel ]

Ilustracdo 9 - Preenchimento de dados de acesso - POP3

Ap0s preencher os dados de utilizador siga os restantes passos indicados no exemplo para
configuragdao IMAP.

ApOs a realizacao dos 8 passos o seu cliente de correio electronico esta configurado para
enviar e receber mensagens através do Megamail.
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Anexos

O que é o Spam?

O Spam consiste numa mensagem de correio electronico com fins publicitarios. O termo
Spam, no entanto, também pode ser aplicado a mensagens enviadas por outros meios.

Normalmente, o Spam tém caracter apelativo e muitas vezes sdo incomodos e
indesejados.

O Correio electronico é a forma mais comum e conhecida de Spam. Os Spammers utilizam
programas que facilitam ou automatizam a obtencdo de enderecos e o envio para um

grande nimero de destinatarios.

Existem diversos métodos para um Spammer obter uma lista de enderegos. Um dos
procedimentos mais comuns consiste em utilizar programas de interpretacdao de textos
gue pesquisam ambientes com um nuUmero potencialmente grande de enderecos
disponiveis, como paginas da Internet, mensagens da rede Usenet e registos de Domain

Name Services (DNS).

Outro método, conhecido como ataque de dicionario, consiste em construir uma lista de

enderegos baseada em nomes e palavras muito comuns.
Existem varios tipos de Spam:
= Hoaxes

O hoax estd associado a historias falsas, escritas com o intuito de alarmar ou
iludir aqueles que a |Iéem e promovem sua divulgacdo o mais rapidamente e para

0 maior numero de pessoas possivel.
= Chain Letters

As mensagens desta categoria prometem sorte, riqueza ou outro tipo de
beneficio aqueles que a divulguem junto dum numero minimo de pessoas, num
tempo determinado, garantindo que aqueles que interromperem a corrente,

deixando de divulgar a mensagem, sofrerdo muitos infortinios.
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Através deste mecanismo, estas mensagens tém a capacidade de atingir um

nimero grande de pessoas num curto periodo de tempo.

Propaganda

Divulgam desde produtos e servicos até a propaganda politica. Este tipo de Spam

€ um dos mais comuns e um dos mais antigos.
Scam

Tratam de oportunidades enganosas e ofertas de produtos que prometem falsos

resultados.

Entre as ofertas mais comuns, encontram-se as oportunidades miraculosas de

negodcios ou emprego, propostas para trabalhar em casa e empréstimos faceis.

Phishing

Sdo mensagens que assumem o disfarce de Spam comercial ou cujos titulos que
simulam mensagens comuns, como comunicados transmitidos dentro de uma

organizacgao ou ainda, mensagens pessoais oriundas de pessoas conhecidas.

Este tipo de disfarce tem como objectivo iludir o destinatario, solicitando-lhe que
envie os seus dados confidenciais (através do preenchimento dum formulario)
para um endereco electrénico ou que se registe numa pagina Web, que na

verdade é uma coépia de outra pagina.

Virus

Os virus sdo programas capazes de atingir ficheiros e aplicagdes dum computador

gue tenha sido infectado através de sua execucgdo.

Como em cada um deles é inserido uma nova copia, estes ficheiros ou programas

passam a transmitir o virus também.

Embora existam virus cuja Unica finalidade é perturbar o utilizador do
computador, a maioria deles age de forma destrutiva, corrompendo ou apagando

ficheiros.

Worms
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Os worms também sdo programas que se replicam e tentam atingir outros
computadores, mas de modo diferente dos virus, dado que ndo necessitam dum

ficheiro para os transportar.

Cavalos de Trdia

Os trojans ou cavalos de Trdia, sdo programas que desactivam as
medidas de seguranca comuns dum computador em rede,
permitindo que um programa, sendo executado num outro
computador, adquira privilégios e possa copiar, alterar e remover
os ficheiros e registos do computador em que o trojan esta

instalado.
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Glossario

Cavalo de Troia (trojan horse)
Programa informatico cuja execucdo provoca efeitos colaterais indesejados, geralmente

nao antecipados pelo utilizador.

Um cavalo de Tréia, tal como o seu antecessor mitoldgico, aparece como um programa

inofensivo (por exemplo, um jogo ou um pequeno utilitario).

Porém, quando é executado (normalmente tem um nome ou caracteristicas que induzem
o utilizador a chama-lo ou entdo ele préprio estd programado para ser executado numa

determinada data) instala novos médulos que podem ser completamente destrutivos.

Computador pessoal
Computador monoposto de uso pessoal, com capacidades de processamento e de

comunicagdo proprias.

Cookie (testemunho de conexao)
Pacote de informacdao enviado de um servidor Web para um programa de navegagao e

depois reenviado sempre que este aceda ao servidor.

A principal utilidade de um testemunho ¢ identificar os utilizadores e possivelmente

preparar paginas Web personalizadas

Correio nao solicitado (correio-lixo, junk mail)

Mensagens de correio electrénico importunas e geralmente sem interesse, a maior parte
das vezes de natureza publicitaria, que sdo enviadas a um grande nimero de cibernautas
ou a um mesmo endereco electrénico e que normalmente sdo destinadas ao “caixote do

lixo”. Pode também ser considerado como Spam.

Dados pessoais
Informagles relativas a uma pessoa fisica, de caracter geralmente reservado, que

permitem identifica-la, directa ou indirectamente.

Constituem dados pessoais as informagdes relativas a identidade e ao estado civil, bem

como informacoes de natureza profissional, financeira, médica e/ou judicial.
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Dominio
Grupo de computadores e dispositivos de uma rede, em particular da Internet, que sao
administrados como uma unidade com regras e procedimentos comuns e que partilham

um nome comum (nome do dominio).

O esquema de dominio pode ter como fundamento o elemento geografico ou o elemento
organizacional; por exemplo, o nome de dominio “pt” caracteriza os enderecos URL dos
sitios Web de origem portuguesa e o nome de dominio "com" ja pode surgir em qualquer

pais e identifica os enderegos URL dos sitios Web com fins comerciais.

Endereco de correio electronico
Endereco gragas ao qual um cibernauta pode comunicar por correio electréonico com outros

cibernautas (receber e enviar mensagens).

Endereco IP (IP address)
Endereco de 32 bits de um computador ou outro dispositivo ligado a Internet,
representado habitualmente por uma notacdo decimal de quatro grupos de algarismos

separados por pontos. Exemplo: 195.23.245.193

Hacker

Pessoa com amplos conhecimentos de redes e sistemas de acesso a computadores, que se
introduz nos sistemas alheios com o fim de aprender sobre os mesmos, encontrar os seus
pontos fracos, sem contudo querer causar prejuizos ou receber em troca algum beneficio

econdmico.

Existe também guem considere este conceito no sentido oposto ao indicado, isto &, que
esta pessoa é o individuo que vai querer mesmo provocar prejuizos ou obter alguma
vantagem ilicita da sua actividade. Nesse sentido, a pessoa (hacker) torna-se sinénimo de

pirata informatico (cracker).

IP (protocolo IP)
Protocolo da familia TCP/IP que controla a circulagdo de dados na Internet, fragmentando-
0s na origem sob a forma de pacotes de comprimento variavel que incluem o endereco do

destinatario, e reunindo-os na chegada.

Lista de correio (mailing list)
Lista de enderegos de correio electronico com um nome atribuido, cuja utilizagdo permite

enviar uma mensagem a todos os membros dessa lista.
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Ao contrario da lista de distribuicdo, ndo possui um endereco Unico, sendo mais um meio
de organizacdo de listas de destinatarios sob uma determinada designacdo, que o sistema
de correio electronico vai entender, e consequentemente discriminar todos os

destinatarios que a constituem.

Lista de distribuicao
Funcionalidade dos sistemas de correio electrénico que permite que um grande numero de

enderecos de correio electronico seja representado por um Unico endereco.

Remeter uma mensagem para esse enderego Unico faz com que ela seja enviada para

todos os membros da lista de distribuigao.

Pharming

Crime informatico que consiste na colocagdo de informacdo falsa num servidor de nomes
de dominio (DNS Server) que implica o redireccionamento de um pedido feito pelo
utilizador na Web para um destino diferente do pretendido, embora o seu programa de

navegagao continue a mostrar o sitio Web correcto.

O termo “pharming” resulta de uma fusdao de "pharmaceutical" e "farming", e tem o
significado original de manufactura de produtos médicos a partir de plantas ou animais

geneticamente modificados.

Como se compreende facilmente, o pharming é mais perigoso e de deteccao mais dificil do

que o phishing.

Phishing
Crime informatico que consiste na distribuicdo em massa de mensagens de correio
electréonico com ligagGes para falsos sitios Web de instituigbes bancarias ou outras, com

pedidos de actualizagao de dados pessoais dos clientes.

O termo “phishing” é uma alusdo a palavra inglesa "fishing", que significa “pescando”.

Scam

Mensagens de correio electronico contendo propostas de aparente legalidade, com
vantagens aliciantes. Exemplos: Oportunidades de negdcio, promogoes de férias, salde
(dietas).
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Senha (palavra-passe, Password)
Sequéncia de caracteres ou palavras que um sujeito apresenta a um sistema, como

informagdo de autenticagao.

Spam

Mensagens de correio electronico enviadas para utilizadores que ndo as solicitaram de
forma explicita e com os quais o remetente ndo mantém qualquer vinculo de
relacionamento pessoal ou profissional, e cuja quantidade compromete o bom

funcionamento dos servidores de correio electrdnico.

O Spam é um problema importante para todos os utilizadores da Internet. SPAM
(Shoulder of Pork And Ham) é o nome de um produto de carne que é uma marca
registada da Hormel, bem conhecida das forcas armadas dos EUA durante a Segunda

Guerra Mundial.

Utilizador (username)
Em tecnologias da informagao e comunicacdo, qualquer pessoa que utilize um computador

ou um sistema informatico especifico.

Em correio electrénico, pessoa ou unidade funcional que participa num processamento de

mensagens como origem ou destino potencial.

Web
Sistema baseado na utilizacdo de hipertexto, que permite a pesquisa de informacao na

Internet, o acesso a essa informacao e a sua visualizagao.

Utiliza a linguagem HTML e o protocolo HTTP para apresentar e transmitir texto, graficos,
som e video, e incorpora também outros protocolos Internet tradicionais como Gopher,
FTP, WAIS e Telnet.
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